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INTRODUCAO

A LGPD (Lei Geral de Protecdo de Dados) € uma legislacdo brasileira que foi
promulgada em agosto de 2018 e entrou em vigor em setembro de 2020. Ela estabelece
regras e diretrizes para o tratamento de dados pessoais por parte de organizages
publicas e privadas.

A lei tem como objetivo principal proteger a privacidade e os direitos dos titulares dos
dados, garantindo que suas informagdes pessoais sejam coletadas, armazenadas,
processadas e compartilhadas de forma segura e transparente. A LGPD foi inspirada no
Regulamento Geral de Protecao de Dados (GDPR) da Uniao Europeia e segue uma
abordagem semelhante em relagéo a protecdo de dados pessoais.

Alguns dos principais principios e direitos estabelecidos pela LGPD incluem:

1. Consentimento: O tratamento dos dados pessoais s6 pode ocorrer com o
consentimento do titular dos dados, de forma livre, informada e inequivoca.

2. Finalidade: Os dados pessoais devem ser coletados para finalidades especificas,
claras e legitimas, e ndao podem ser utilizados para fins diferentes daqueles para
os quais foram coletados.

3. Necessidade: A coleta e o tratamento dos dados pessoais devem ser limitados ao
minimo necessario para alcangar a finalidade pretendida.

4. Transparéncia: As organizagoes devem fornecer informagdes claras e acessiveis
aos titulares dos dados sobre como seus dados estdo sendo tratados.

5. Direitos dos titulares dos dados: A LGPD estabelece uma série de direitos para
os titulares dos dados, incluindo o direito de acesso, retificacdo, exclusao,
portabilidade e oposicao ao tratamento de seus dados pessoais.

6. Seguranga: As organizagOes sao responsaveis por adotar medidas de seguranca
técnicas e administrativas para proteger os dados pessoais contra acessos ndo
autorizados, perda, destruicao, alteragdo ou qualquer forma de tratamento
inadequado ou ilicito.



7.

Responsabilizagdo e prestacao de contas: As organizacdes devem ser capazes de
demonstrar que estdo em conformidade com a LGPD, sendo responsaveis por
suas praticas de tratamento de dados pessoais.

O ndo cumprimento das disposicoes da LGPD pode resultar em penalidades e sancdes,
que podem incluir adverténcias, multas de até 2% do faturamento da organizagéo,
limitagdo do tratamento de dados e até mesmo a proibicdo total das atividades
relacionadas ao tratamento de dados.

CONCEITOS IMPORTANTES DA LGPD

Existem alguns conceitos importantes na LGPD (Lei Geral de Protecdo de Dados) que
sao essenciais para entender a legislagao e seu impacto na protecdo dos dados pessoais.
Aqui estdo alguns desses conceitos:

1.

Dados Pessoais: Refere-se a qualquer informagdo relacionada a uma pessoa
fisica identificada ou identificavel. Isso inclui informacdes como nome,
endereco, CPF, e-mail, entre outros.

Tratamento de Dados: Compreende qualquer operacao realizada com dados
pessoais, como coleta, armazenamento, uso, compartilhamento, modificacao,
exclusdo, entre outros.

Controlador: E a pessoa fisica ou juridica, de direito publico ou privado, que
toma as decisdes sobre o tratamento de dados pessoais, definindo as finalidades,
0s meios e os processos envolvidos. E o responsavel por garantir a protecdo dos
dados pessoais.

Operador: E a pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador, seguindo suas
instrucoes.

Consentimento: Refere-se a manifestacdo livre, informada e inequivoca do
titular dos dados pessoais concordando com o tratamento de seus dados para
uma finalidade especifica. O consentimento deve ser obtido de forma clara e
destacada.



6. Anonimizacdo: E o processo pelo qual os dados pessoais sdo alterados de forma
a nao mais identificar ou tornar identificavel uma pessoa fisica. Dados
anonimizados ndo estdo sujeitos as regras da L GPD.

7. Encarregado de Protecdo de Dados (DPO): E o profissional designado pelo
controlador para atuar como ponto de contato entre a instituicao e os titulares
dos dados, bem como para garantir a conformidade coma LGPD.

8. Titular dos Dados: E a pessoa fisica a quem os dados pessaais se referem, ou
seja, a pessoa a quem os dados pertencem e que tem direitos sobre esses dados.

9. Tratamento de Dados Sensiveis: Refere-se a categorias especiais de dados
pessoais que requerem prote¢ao adicional, como informagdes sobre raga, etnia,
religido, opinides politicas, dados genéticos, entre outros.

10. Incidente de Seguranca: E qualquer evento que comprometa a seguranca dos
dados pessoais, como vazamento, perda, acesso ndo autorizado, destruicao ou
alteracao dessas informacoes.

POR ONDE COMECAR?

1. Conscientizacao e Treinamento: Comece criando uma conscientizagao sobre a
LGPD e seus requisitos entre os membros da instituicao beneficente. Realize
treinamentos para o pessoal, destacando os principios da LGPD, os direitos dos
titulares dos dados e as responsabilidades da organizagéo.”

2. Mapeamento de Dados Pessoais: Realize um inventdrio completo dos dados
pessoais coletados, armazenados e processados pela instituicao. Identifique os
tipos de dados, a finalidade do tratamento, as bases legais para o processamento
e os locais onde os dados sao armazenados.

3. Andlise de Riscos: Realize uma avaliacao de riscos para identificar potenciais
vulnerabilidades e ameagas aos dados pessoais. Identifique as possiveis
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consequéncias dos riscos identificados e priorize as areas que requerem maior
atencao e protecao.

4. Revisdo das Politicas e Procedimentos: Revise as politicas e procedimentos
existentes da instituicdo para garantir que estejam em conformidade com a
LGPD. Crie politicas especificas de privacidade e protecdo de dados,
estabelecendo diretrizes claras para o tratamento e prote¢cdo dos dados pessoais.

5. Implementacdo de Medidas T écnicas e Organizacionais: Adote medidas técnicas
e organizacionais para proteger os dados pessoais. Isso pode incluir o uso de
criptografia, o controle de acesso aos dados, a implementacao de firewalls e a
adocao de préticas de seguranga de T adequadas.

6. Nomeacdo de um Encarregado de Protecdo de Dados (DPO): Designe um
profissional responsavel por supervisionar a conformidade com a LGPD e atuar
como ponto de contato entre a instituicdo e os titulares dos dados. O DPO
também serd responsavel por lidar com a ANPD e responder a incidentes de
seguranca.

7. Implementacdo de Processos de Consentimento: Estabeleca procedimentos
claros para obtencao, registro e gestdo do consentimento dos titulares dos dados.
Certifique-se de que o consentimento seja obtido de forma voluntaria, informada
e inequivoca, e que possa ser revogado a qualquer momento.

8. Monitoramento e Auditoria: Estabeleca mecanismos para monitorar e auditar
regularmente o cumprimento das politicas e procedimentos de protecdo de dados.
Isso pode incluir revisGes internas, auditorias de seguranca e testes de
conformidade.

9. Revisao dos Contratos com Terceiros: Verifique e atualize os contratos com
fornecedores e parceiros que tém acesso aos dados pessoais da instituicdo. Inclua
clausulas especificas de protecao de dados nos contratos para garantir que os
terceiros também estejam em conformidade coma L GPD.

10. Manutencao da Conformidade: A conformidade com a LGPD nado é um evento
Unico, mas um processo continuo. E importante realizar revisGes regulares,



atualizar politicas e procedimentos conforme necessario e manter-se atualizado
sobre as mudangas na legislacdo e nas melhores praticas de protecao de dados.

COMO CONSCIENTIZAR A INSTITUICAO E SEUS
COLABORADORES DE UMA FORMA EFICIENTE?

1. Campanha de Comunicagdo Interna: Desenvolva uma campanha de comunicacao
interna para destacar a importancia da protecdo de dados pessoais e conscientizar os
funcionarios sobre a LGPD. Isso pode incluir o uso de e-mails, cartazes, murais digitais
ou intranet para transmitir mensagens claras e impactantes sobre a LGPD e seus
principios.

Exemplo de mensagem: "Proteja a Privacidade: A LGPD e vocé. Nossa responsabilidade é
proteger os dados pessoais dos nossos beneficidrios. Saiba mais sobre a LGPD e como
desempenhar um papel ativo na seguranca dos dados!"

2. Sessdes de Treinamento: Realize sessdes de treinamento interativas para todos os
funciondrios da instituicdo. Essas sessdes podem ser conduzidas por especialistas em
protecao de dados ou advogados especializados em LGPD. Certifique-se de abordar os
conceitos da LGPD, os direitos dos titulares dos dados e as praticas adequadas de
tratamento de dados.

Exemplo de atividade: Realize estudos de caso relacionados a instituicdo beneficente,
destacando situagGes em que a protecao de dados é crucial. Pega aos funcionarios para discutir
em grupos as acdes corretas a serem tomadas para garantir a conformidade coma LGPD.

3. Materiais Informativos: Crie materiais informativos para serem distribuidos aos
funcionarios. Isso pode incluir folhetos, cartilhas ou documentos digitais que expliquem
de forma clara e concisa os principios da LGPD, os direitos dos titulares dos dados e as
obrigacGes da instituicao.

Exemplo de tépicos abordados: Principios da LGPD (finalidade, adequacdo, necessidade,
transparéncia), direitos dos titulares dos dados (acesso, retificagdo, exclusdo) e
responsabilidades da instituicao (consentimento, seguranga, notificacdo de incidentes).

4. Testes de Conhecimento: Apos o treinamento, conduza testes de conhecimento para
avaliar a compreensdo dos funcionarios sobre a LGPD. Isso ajudara a identificar
lacunas de conhecimento e areas que precisam de reforco.

Exemplo de pergunta: "Qual é a diferenca entre dados pessoais e dados sensiveis, de acordo
coma LGPD?"

5. Atualizagdes e L embretes Regulares: Mantenha os funcionarios atualizados sobre as
alteraces relevantes na LGPD e envie lembretes regulares sobre as melhores praticas
de protecéo de dados. Isso pode ser feito por meio de boletins informativos, e-mails ou
atualizacdes na intranet da instituicao.

Exemplo de atualizacdo: "Novas orientacdes da ANPD: Agora é obrigatorio obter
consentimento explicito para o uso de dados pessoais em campanhas de marketing. Certifique-
se de revisar nossos procedimentos para garantir a conformidade."



MAPEANDO DADOS PESSOAIS

Mapear os dados pessoais é um passo importante para implementar a LGPD de forma
eficaz em uma associagao. O objetivo do mapeamento é identificar quais dados pessoais
sdo coletados, armazenados e processados pela organizagdo, além de compreender como
esses dados fluem dentro da instituicdo. Aqui estdo algumas etapas para realizar o
mapeamento de dados pessoais:

1.

Identifique os tipos de dados pessoais: Comece identificando os diferentes
tipos de dados pessoais que a associagao coleta e processa. I1sso pode incluir
informacdes como nome, endereco, nimero de telefone, endereco de e-mail,
informagdes de pagamento, entre outros.

| dentifique as fontes de dados: Identifique as fontes de onde os dados pessoais
sdo obtidos. Isso pode incluir formuldrios preenchidos pelos associados,
registros de participacao em eventos, inscrices em newsletters, interagdes em
redes sociais, entre outros.

Mapeie os processos de tratamento de dados: Analise como os dados pessoais
sao coletados, armazenados, processados e compartilhados dentro da associagao.
Isso pode envolver a identificacdo de sistemas de armazenamento, bancos de
dados, planilhas ou outras ferramentas utilizadas para o tratamento dos dados.

Documente os fluxos de dados: Visualize e documente como os dados pessoais
fluem dentro da associacdo. ldentifique quais departamentos ou setores tém
acesso aos dados, como eles sdao compartilhados internamente e se ha
compartilhamento com terceiros, como fornecedores ou parceiros.

Avalie as bases legais para o tratamento de dados: |dentifique as bases legais
que justificam o tratamento dos dados pessoais pela associacao. 1sso pode incluir
o consentimento do titular, o cumprimento de obrigacdes contratuais, o
cumprimento de obrigacdes legais, o exercicio de direitos em processos judiciais,
entre outros.

Registre as informacgdes coletadas: Documente todas as informagdes coletadas
durante o processo de mapeamento dos dados pessoais. Isso pode ser feito por
meio de um inventario ou matriz que contenha informagdes como o tipo de dado,
a finalidade da coleta, a base legal, as fontes de dados, os sistemas utilizados,
entre outros detalhes relevantes.



TUDO COMECAPELO RH

Com a LGPD em vigor, é importante que os processos de recrutamento sejam
aprimorados e simplificados para garantir a conformidade com a legislacdo de protecao
de dados. Aqui estdo algumas préticas recomendadas para melhorar o processo de
recrutamento de acordo coma LGPD:

1.

Revisdo das Politicas e Procedimentos: Revise e atualize as politicas e
procedimentos de recrutamento da instituicdo beneficente para garantir que
estejam alinhados com as diretrizes da LGPD. Isso pode incluir a defini¢do de
medidas de seguranca para proteger os dados pessoais dos candidatos, a
definicao de prazos de retengdo adequados para os dados coletados durante o
processo de recrutamento e a revisao dos consentimentos obtidos.

Minimizacdo de Dados: Colete apenas os dados pessoais estritamente
necessarios para o processo de recrutamento. Evite solicitar informagdes
excessivas ou irrelevantes que ndo sejam relevantes para a selecdo dos
candidatos. Mantenha o foco nos dados que sao relevantes para a avaliagdo das
qualificacoes e habilidades dos candidatos.

Consentimento Informado. Obtenha o consentimento informado dos
candidatos antes de coletar, processar ou armazenar seus dados pessoais.
Informe claramente os propositos especificos para os quais os dados serdo
utilizados, bem como os direitos dos candidatos em relacdo aos seus dados
pessoais.

Transparéncia: Fornega informagbes claras e transparentes aos candidatos
sobre como seus dados pessoais serao tratados durante o processo de
recrutamento. Isso pode incluir a disponibilizacdo de uma politica de
privacidade, esclarecendo quais dados serao coletados, como serao usados, quem
tera acesso a eles e como serao protegidos.

Seguranga dos Dados: Implemente medidas de seguranca adequadas para
proteger os dados pessoais dos candidatos. Isso pode envolver a adogdo de
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medidas técnicas e organizacionais para prevenir acesso nao autorizado, perda,
uso indevido ou divulgagéo dos dados.

6. Retengdo de Dados: Estabeleca um prazo de retencdo adequado para os dados
pessoais dos candidatos. Apds o término do processo de recrutamento, revise e
atualize regularmente os dados armazenados, garantindo a exclusdo dos dados
pessoais dos candidatos que nao foram selecionados.

7. Treinamento da Equipe: Realize treinamentos regulares com a equipe de
recrutamento para conscientiza-los sobre as melhores préaticas de protecdo de
dados e as responsabilidades no tratamento dos dados pessoais dos candidatos.
Certifique-se de que eles estejam atualizados sobre as diretrizes da LGPD e
saibam como implementa-las adequadamente.

8. Auditoria e Monitoramento: Realize auditorias regulares para garantir que o
processo de recrutamento esteja em conformidade com a LGPD. Monitore
continuamente o tratamento de dados pessoais durante o processo de
recrutamento e implemente as correcGes necessarias, caso sejam identificadas
nao conformidades.

Aprimorar e simplificar o processo de recrutamento de acordo com a LGPD nao apenas
garantira a conformidade legal, mas também reforcara a confianca dos candidatos na
instituicao beneficente, demonstrando o compromisso com a protecao de seus dados
pessoais.

BOAS PRATICAS PARA LGPD NO RH

1. Solicite Curriculos Digitais: Incentive os candidatos a enviarem seus curriculos
em formato digital, preferencialmente por meio de plataformas online seguras ou
por e-mail. Isso evita a necessidade de armazenamento de curriculos impressos e
facilita a organizacao e o gerenciamento dos dados pessoais.

2. Utilize um Sistema de Gerenciamento de Candidatos: Implemente um
sistema de gerenciamento de candidatos (ATS - Applicant Tracking System) que
permita coletar, armazenar e gerenciar os dados dos candidatos de forma segura
e organizada. Esses sistemas podem ajudar a automatizar o processo de
recrutamento e garantir a conformidade coma LGPD.
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3. Defina Politicas de Retencdo de Dados: Estabeleca politicas claras de retencéo
de dados para os curriculos recebidos. Determine um prazo adequado para a
retencdo dos dados dos candidatos e certifique-se de exclui-los de forma segura
apds esse periodo, caso ndo sejam mais relevantes para o processo de
recrutamento.

4. Proteja os Dados Digitais: Mantenha os dados dos candidatos armazenados em
ambientes seguros, com medidas de protecdo adequadas, como criptografia e
controle de acesso. Utilize solu¢des de seguranga cibernética para proteger os
dados contra ameagas externas, como ataques cibernéticos ou vazamentos de
informacdes.

5. Treine a Equipe de RH: Capacite a equipe de Recursos Humanos sobre as
praticas adequadas de protecao de dados e a importancia de evitar o uso de
curriculos impressos. Certifique-se de que eles estejam familiarizados com as
politicas e procedimentos estabelecidos para o tratamento seguro de dados
pessoais no processo de recrutamento.

6. Sensibilizagdo dos Candidatos: Informe os candidatos sobre as préticas de
tratamento de dados adotadas pela instituicdo beneficente, destacando que os
curriculos impressos nao sdo utilizados ou armazenados. Incentive-os a enviar
seus curriculos em formato digital e explique os beneficios em termos de
seguranca e conformidade coma LGPD.

TIPOS DE DADOS PESSOAIS IDENTIFICADOS PELA
LGPD

A LGPD define diferentes tipos de dados pessoais que sdo protegidos pela legislagao.
Alguns dos principais tipos de dados pessoais incluem:

1. Dados de Identificagdo: Sao informagdes que identificam ou podem identificar
uma pessoa fisica de maneira direta ou indireta. Isso inclui nome, nimero de
identificacdo (RG, CPF, etc.), data de nascimento, fotografia, entre outros.

2. Dados de Contato: Sao informagdes que permitem entrar em contato com uma
pessoa, como endereco residencial, endereco de e-mail, nimero de telefone,
entre outros.
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3. Dados Sensiveis: Sao informagdes mais sensiveis e que requerem uma protecao

especial. Isso inclui dados sobre origem racial ou étnica, convicgdes religiosas,
opinides politicas, filiagdo sindical, dados genéticos, dados biométricos, dados
de salde, dados relativos a vida sexual, entre outros.

Dados Financeiros: Sao informacdes relacionadas as financas e ao histérico
financeiro de uma pessoa, como numero de conta bancaria, informacdes de
cartao de crédito, histérico de transacdes, entre outros.

Dados Profissionais: Sdo informagdes relacionadas ao emprego ou ocupagao de
uma pessoa, como curriculo, histdrico de trabalho, informacbes sobre
remuneracao, entre outros.

Dados de L ocalizagdo: S&o informacGes sobre a localizagdo de uma pessoa,
como endereqo residencial, coordenadas de GPS, dados de geolocalizagao, entre
outros.

TIPOS DE BASE LEGAL IDENTIFICADOS PELALGPD

A LGPD (Lei Geral de Protecdo de Dados) identifica algumas bases legais que podem
fundamentar o tratamento de dados pessoais. Essas bases legais estabelecem as
condi¢des sob as quais é permitido o tratamento de dados pessoais. Os tipos de base
legal identificados pela LGPD séo:

1.

Consentimento: O tratamento de dados pessoais € permitido quando o titular
dos dados da seu consentimento de forma livre, informada e inequivoca. O
consentimento deve ser obtido de maneira clara e especifica, destacando a
finalidade do tratamento.

E xecugao de contrato: O tratamento de dados pessoais é permitido quando é
necessario para a execucao de um contrato do qual o titular dos dados é parte ou
para a realizacao de diligéncias pré-contratuais.

Cumprimento de obrigacdo legal ou regulatéria: O tratamento de dados
pessoais é permitido quando é necessario para o cumprimento de uma obrigacao
legal ou regulatoria imposta ao controlador dos dados.
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4. Protegao da vida ou da incolumidade fisica: O tratamento de dados pessoais é
permitido quando é necessario para proteger a vida ou a integridade fisica do
titular dos dados ou de terceiros.

5. Tutela da sadde: O tratamento de dados pessoais é permitido quando é
necessario para fins de salde, em procedimentos realizados por profissionais de
saude ou por entidades de saude.

6. Legitimo interesse: O tratamento de dados pessoais € permitido quando o
controlador ou terceiro demonstrar um legitimo interesse que justifique o
tratamento, desde que esse interesse nao viole os direitos e liberdades
fundamentais do titular dos dados.

E importante observar que o tratamento de dados pessoais deve ser realizado em
conformidade com a base legal adequada e respeitando os principios da finalidade,
adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, nao discriminagdo e responsabilizacao estabelecidos pela LGPD. Cada
situacao de tratamento de dados deve ser analisada cuidadosamente para determinar a
base legal apropriada para o tratamento.

IDENTIFICANDO AS FONTES DE DADOS

"fonte de dados" refere-se a origem dos dados pessoais que sdo coletados, utilizados e
armazenados pela organizacao. E o local ou a forma pela qual os dados pessoais sao
obtidos.

Ao preencher o campo "fonte de dados" em um documento ou registro de tratamento de
dados, é necessario identificar de onde os dados foram obtidos. Isso é importante para
garantir a transparéncia e a conformidade com a lei, além de permitir que os titulares
dos dados conhecam a origem e a forma como seus dados estao sendo tratados.

Algumas possiveis fontes de dados podem incluir:
1. Titular dos dados: Os dados podem ser fornecidos diretamente pelo préprio

titular, por exemplo, por meio de formuldrios preenchidos, cadastros online,
aplicativos, etc.

2. Terceiros: Os dados podem ser obtidos de terceiros, como parceiros de negécios,
fornecedores, provedores de servigos, agéncias de marketing, entre outros, desde
que seja garantida a legalidade dessa obtencao.
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3. Observacao direta: Em certos casos, os dados podem ser obtidos por meio de
observacao direta, como em sistemas de monitoramento de seguranca ou
registros de atividades.

4. Fontes publicas: Alguns dados podem ser coletados de fontes publicas acessiveis,
como registros publicos, sites, redes sociais, entre outros, desde que seja
respeitada a legalidade e a privacidade dos titulares dos dados.

E importante que a organizacdo seja transparente em relacéo a fonte dos dados pessoais,
informando de maneira clara e acessivel aos titulares dos dados a origem dessas
informagdes. Além disso, a organizagdo deve ter uma base legal adequada para o
tratamento dos dados, independentemente de sua fonte.

EXEMPLOS DE FONTES DE DADOS

Alguns exemplos de fontes de dados que podem ser mencionadas em um documento de
LGPD:

1. Cadastro de clientes: Informagdes pessoais fornecidas pelos clientes durante o
processo de cadastro, como nome, endereco, e-mail, nUmero de telefone, CPF,
entre outros.

2. Cadastro de funciondrios: Dados pessoais dos funciondrios da organizagao,
como nome, endereco, data de nascimento, nimero de registro de funciondrio,
informacdes de contato, dados bancarios, entre outros.

3. Banco de dados de fornecedores: Informacdes pessoais dos fornecedores da
organizacdo, como nome, endereco, e-mail, nimero de telefone, CNPJ,
informagdes de contato, entre outros.

4. Dados de marketing: Dados pessoais coletados para fins de marketing, como
enderecos de e-mail de assinantes de newsletters, dados de clientes para
campanhas promocionais, entre outros.
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5. Registros de atendimento ao cliente: Dados pessoais coletados durante o
atendimento ao cliente, como informagdes de contato, registros de reclamacdes
ou solicitacdes, histérico de interacdes, entre outros.

6. Dados de navegacao online: Informacdes coletadas por meio de cookies ou
tecnologias similares em sites ou aplicativos, como endereco IP, informagdes de
geolocalizacao, preferéncias de navegacao, histérico de paginas visitadas, entre
outros.

7. Dados de transacdes financeiras: Informacbes pessoais coletadas durante
transacdes financeiras, como dados de cartdo de crédito, informacdes bancarias,
histdrico de pagamentos, entre outros.

8. Dados de saude: Informacdes pessoais relacionadas a saude dos individuos,
como prontuarios meédicos, registros de tratamentos, alergias, entre outros.

9. Dados de recursos humanos: Dados pessoais coletados no ambito de processos
de recrutamento e selecdo, como curriculos, informacdes de emprego anterior,
referéncias, entre outros.

10. Dados de monitoramento de atividades: Informagdes coletadas por meio de
sistemas de monitoramento, como registros de acesso a areas restritas, registros
de uso de sistemas e aplicativos internos, entre outros.

EXEMPLO DE DOCUMENTO DE INVENTARIO DE
DADOS PESSOAIS PARARH

Inventario de Dados Pessoais - Departamento de Recursos Humanos

Data da criacao: [Data]
Responsavel pelo inventario: [Nome do Responsavel]
1. Dados de Identificagao:

e Nome completo
o Numero de identificacdo (RG, CPF, etc.)
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o Data de nascimento
o Estado civil
o Nacionalidade

2. Dados de Contato:

o Endereco residencial

e Endereco de e-mail

o NuUmero de telefone fixo

o Numero de telefone celular

3. Dados Profissionais:

o Curriculovitae

o Histdrico de empregos anteriores

o Cargo atual

o« Salario e beneficios

e AvaliacGes de desempenho

« Registros de frequéncia e horario de trabalho
o Histérico de promogdes

4. Dados de Saude e Seguranga:

 Informacdes sobre salide fisica e mental relevantes para a funcdo
o Registros de acidentes de trabalho

o Registros de licencas médicas

5. Dados Financeiros:

o Informacdes bancarias para depdsito de salario
o Dados de pagamento, como folhas de pagamento e comprovantes de pagamento

6. Dados de T reinamento e Desenvolvimento:

o Registros de treinamentos realizados
o Certificados de qualificagéo profissional

7. Dados de Beneficios e Previdéncia:

o Informacdes sobre planos de salide

o Beneficios adicionais oferecidos

o Informacdes sobre plano de previdéncia

8. Dados de Recrutamento e Selecao:

e Curriculos e documentos enviados pelos candidatos
o Entrevistas e avaliacdes dos candidatos

o Registros de referéncias profissionais
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9. Outros Dados:
e Quaisquer outros dados pessoais coletados e tratados pelo departamento de RH
Base L egal para o Tratamento dos Dados Pessaais:

e Fundamento legal para o tratamento dos dados (ex: consentimento, cumprimento
de obrigacdes contratuais, obrigacdo legal, interesse legitimo, etc.)

Finalidade do Tratamento dos Dados Pessoais:

o Descrigdo da finalidade para a qual os dados séo coletados e tratados pelo
departamento de RH

Periodo de Retengao dos Dados Pessaais:

 Indicacdo do prazo de retencdo dos dados pessoais, de acordo com as obrigacdes
legais e as politicas internas da instituicdo

NEM TODOS OS DADOS ACIMA PRECISAM SER COLETADOS ISTO E UM
EXEMPLO DE ALGUNS DADOS QUE POSSAM SER TRATADOS EM UMA
INSTITUICAO BENEFICENTE O IMPORTANTE E SEMPRE TRABAKHAR
COM MINIMIZACAO DOS DADOS OU SEJA COLETAR O MIiNIMO DE
DADOS POSSIVEIS MAIS ESSENCIAL PARA O FUNCIONAMENTO DA
INSTITUICAO.

EXEMPLO DE PLANILHA DE DADOS PARA
IDENTIFICAR OS TIPOS DE DADOS PESSOAIS EM UMA
INSTITUICAO BENEFICENTE

Tipo de Finalidade da Base Leeal Fonte de Sistema de
Dado Coleta 8 Dados Armazenamento
Nome Cada§tro de Consentimento ForrgulNarlo de CRM
associados Inscrigao
Envio de Curppnznento de Formulario de
Endereco A obrigagdes - CRM
correspondéncias . Inscrigao
contratuais
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Tipo de Finalidade da Base Legal Fonte de Sistema de
Dado Coleta g Dados Armazenamento
E-mail Comumcac;ao de Consentimento Forrqul~ar10 de CRM
novidades Inscrigao
Numero de  ||Contato para Consentimento Form'uINarlo de CRM
telefone eventos Inscrigao
Data de Verificagdo de Documento
. elegibilidade para ||Obrigagdo legal |de Banco de Dados
Nascimento . . ~
programas identificacao
Informagdes |Processamento de . Formulario de|Sistema de
~ Consentimento ~
de pagamento||doagdes Doagiao Pagamentos

Acima somente um exemplo de uma planilha para que possa mapear os tipos de dados
de uma instituicao beneficente.

L embre-se de revisar e adaptar a planilha para refletir os dados pessoais especificos que
sua instituicao coleta, bem como as finalidades e bases legais para o tratamento desses
dados. O objetivo é ter uma visao clara dos tipos de dados pessoais que estao sendo
processados e armazenados pela organizagao.

Além disso, vocé pode adicionar outras informagdes relevantes, como datas de
consentimento, duracdo do armazenamento dos dados, controles de seguranca
implementados e quaisquer detalhes adicionais que ajudem a compreender melhor o
fluxo e a gestao dos dados pessoais na instituicao beneficente.

Essa planilha pode ser um recurso Util para rastrear e manter um registro dos tipos de

dados pessoais em sua institui¢ao, facilitando a conformidade continua coma LGPD.

EXEMPLO DE PLANILHA DE DADOS PARA FAZER O
MAPEAMENTO DOS DADOS PESSOAIS EM UMA
INSTITUICAO BENEFICENTE

Planilha para ajudar no mapeamento dos processos de tratamento de dados em uma
instituicao beneficente:

p Descricicodo  ||Dados Pessoais Setor Sistema de
r 0cesso i .
Processo Envolvidos || Responsavel | Armazenamento
Cadastro de Colgta e registro Nome, Departamento
. das informacdes ||endereco, e- . CRM
Associados . . de Associados
dos associados mail, telefone
Enviode Envioregular de |[Endereco de e- ||Departamento |(Plataforma de E-
Newsletter  |[informativos e mail de mail
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p Descricdodo | Dados Pessoais Setor Sistema de
rocesso i .
Processo Envolvidos || Responsavel | Armazenamento
noticias aos Comunicacao
associados
Gestao de Proaissament_o dNe Nome, Departamento ||Sistema de Gestao
~ doacdes e emissao |lendereco, valor | _. . . .
Doacoes . ~ Financeiro Financeira
de recibos da doacao
Registroe Nome, e-mail,
Inscricdo em ||gerenciamento das |[telefone, Departamento ||Sistema de
Eventos inscrigdes para informagdes de | de Eventos Inscricao Online
eventos pagamento
. Re§p_osta~a Nome, e-mail, |[Departamento ||Sistema de
Atendimento |solicitacbes dos | ~ .
e . _ informagdes  |de Atendimento ao
a Solicitagdes |lassociados (ex: . . .
solicitadas Atendimento (Cliente
acesso aos dados)

Esta é apenas uma demonstragao simples de como a planilha pode ser organizada. V océ
pode personaliza-la conforme as necessidades especificas da sua instituicao beneficente,
incluindo outras colunas relevantes para o seu contexto.

Certifique-se de revisar e adaptar a planilha para refletir os processos de tratamento de
dados especificos da sua instituicdo, bem como os dados pessoais envolvidos em cada
processo. E importante entender como os dados sdo coletados, armazenados,
processados e compartilhados dentro da organizagao.

DOCUMENTACAO DO FLUXO DE DADOS

A documentacdo do fluxo de dados nas instituicoes beneficentes é de extrema
importancia por diversas razoes:

1. Conformidade com a L GPD: Documentar o fluxo de dados ajuda a garantir que
a instituicao esteja em conformidade com os requisitos da Lei Geral de Protecao
de Dados (L GPD) no que diz respeito ao tratamento de dados pessoais. A LGPD
exige que as organizacGes documentem e demonstrem a transparéncia em
relacao ao tratamento de dados, incluindo a descricao do fluxo de dados.

2. ldentificagdo de riscos e vulnerabilidades: Ao documentar o fluxo de dados, é
possivel identificar e avaliar os riscos e vulnerabilidades associados ao
tratamento desses dados. Isso permite que a institui¢do tome medidas adequadas
para mitigar esses riscos e proteger os dados pessoais contra acessos nao
autorizados, perda ou vazamento.
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3. Melhoria na gestdo de dados: A documentagdo do fluxo de dados ajuda a
instituicdo a compreender como os dados pessoais estao sendo coletados,
processados, armazenados e compartilhados em seus diferentes processos
internos. Isso facilita a identificagcao de oportunidades de melhoria na gestdo de
dados e no uso eficiente dessas informacoes.

4. Transparéncia e prestacao de contas: Documentar o fluxo de dados promove a
transparéncia com relagdo as praticas de tratamento de dados da instituicdo. Isso
demonstra aos titulares dos dados, parceiros, colaboradores e autoridades
regulatdrias que a instituicdo esta comprometida com a protegdo da privacidade
e a conformidade com as leis e regulamentos aplicaveis.

5. Facilitagdo de auditorias e revisdes: A documentacao do fluxo de dados auxilia
em auditorias internas e externas, bem como em revisGes de conformidade. Ter
um registro claro e detalhado do fluxo de dados permite que a instituicao
responda prontamente a solicitacdes de informacbes e demonstre a
conformidade com as obrigacgdes legais e regulatérias.

Em resumo, a documentacao do fluxo de dados é essencial para garantir a conformidade

legal, proteger a privacidade dos individuos e promover uma gestdo adequada e segura
dos dados pessoais nas instituicdes beneficentes.

EXEMPLOS DE DOCUMENTACAO DO FLUXO DE
DADOS

Documento de Documentacao dos Fluxos de Dados Pessaoais

1. Introducéo:
Este documento tem como objetivo documentar os fluxos de dados pessoais dentro da
instituicdo beneficente XY Z. Ele visa fornecer uma vis&o geral dos processos e sistemas
envolvidos na coleta, armazenamento, processamento e compartilhamento de dados
pessoais.

2. ldentificacdo da Instituicao Beneficente:
Nome da instituicao: [Nome da instituicao beneficente]
Responsavel pelo documento: [Nome do responsavel]

Data de criacado: [Data de criagao]

3. Descricao dos Fluxos de Dados:
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A sequir, estao os fluxos de dados pessoais identificados dentro da instituicdo
beneficente:

Fluxo de Dados 1: Cadastro de Associados

o Descricao: Esse fluxo de dados envolve o cadastro de associados na instituicao
beneficente, permitindo a coleta de informagdes para fins de comunicacao e
gestdo de relacionamento.

e Dados Pessoais Envolvidos: Nome, endereco, e-mail, telefone.

o Setor Responsavel: Departamento de Associados.

o Sistema de Armazenamento: CRM (Customer Relationship Management).

Fluxo de Dados 2: E nvio de Newsletter

o Descricdo: Esse fluxo de dados envolve o envio regular de informativos e
noticias aos associados por meio de newsletters eletronicas.

e Dados Pessoais Envolvidos: Endereco de e-mail.

o Setor Responsavel: Departamento de Comunicacao.

o Sistema de Armazenamento: Plataforma de E -mail.

Fluxo de Dados 3: Gestao de Doagdes

o Descrigdo: Esse fluxo de dados envolve o processamento de doagdes recebidas
pela instituicdo beneficente, incluindo a emissao de recibos para os doadores.

e Dados Pessoais Envolvidos: Nome, endereco, valor da doacéo.

o Setor Responsavel: Departamento Financeiro.

o Sistema de Armazenamento: Sistema de Gestdo Financeira.

Fluxo de Dados 4: Inscri¢ao em E ventos

o Descricdo: Esse fluxo de dados envolve o registro e gerenciamento das
inscri¢Oes dos associados em eventos organizados pela instituicao beneficente.

o Dados Pessoais Envolvidos: Nome, e-mail, telefone, informacdes de pagamento.

o Setor Responsavel: Departamento de Eventos.

o Sistema de Armazenamento: Sistema de Inscrigao Online.

Fluxo de Dados 5: Atendimento a Solicitagoes

o Descricdo. Esse fluxo de dados envolve o atendimento a solicitacdes dos
associados, como solicitacbes de acesso aos seus dados pessoais ou outras
informacdes relacionadas.

e Dados Pessoais Envolvidos: Nome, e-mail, informacdes solicitadas.

o Setor Responsavel: Departamento de Atendimento.

o Sistema de Armazenamento: Sistema de Atendimento ao Cliente.
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4. Consideracdes Finais:

E ste documento oferece uma visdo geral dos fluxos de dados pessoais identificados na
instituicio beneficente XYZ. E importante revisar e atualizar este documento
regularmente, a medida que novos fluxos de dados s@o implementados ou alteracGes
Ocorrem Nos Processos.

PLANILHA DE ANALISE DE RISCOS

A planilha de andlise de riscos desempenha um papel fundamental na gestdo da
privacidade e protecdo de dados nas instituicdes beneficentes, oferecendo varias
vantagens e importancias, como:

1. ldentificacdo de riscos: Através da planilha de andlise de riscos, é possivel
identificar e listar os potenciais riscos relacionados a privacidade e protecéo de
dados na instituicdo. Isso inclui ameagas internas e externas que podem
comprometer a seguranca dos dados pessoais.

2. Avaliacao de impacto: A planilha permite avaliar o impacto desses riscos na
organizagdo. Isso ajuda a compreender quais riscos sdao mais significativos e
podem causar danos significativos aos dados pessoais, a reputagao da instituicao
ou ao cumprimento das obrigacdes legais.

3. Priorizagdo de a¢des: Com base na andlise de riscos, a planilha auxilia na
priorizacdo de agdes para mitigar os riscos identificados. Ela ajuda a definir
quais medidas de seguranca e protecdo devem ser implementadas primeiro, com
base na sua gravidade e probabilidade de ocorréncia.

4. Tomada de decisdes informadas: Ao ter uma visdo clara dos riscos e suas
consequéncias, a instituicdlo pode tomar decisdes informadas sobre
investimentos em seguranca da informagdo, alocagdo de recursos e
implementacao de controles apropriados.

5. Monitoramento continuo: A planilha de andlise de riscos permite que a
instituicdo acompanhe e monitore regularmente os riscos identificados. Ela pode
ser atualizada conforme novos riscos surgem ou conforme mudancas ocorrem
nos processos de tratamento de dados.
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6. Conformidade regulatdria: A analise de riscos auxilia na identificagdo dos
requisitos de conformidade legal e regulatéria, como os estabelecidos pela
LGPD. Isso ajuda a garantir que a instituicao esteja em conformidade com as
leis de protecdo de dados aplicaveis e possa fornecer evidéncias documentadas
de suas praticas de seguranca e privacidade.

7. Demonstracao de responsabilidade: A planilha de andlise de riscos é uma forma
de demonstrar a responsabilidade da instituicao na protegdo dos dados pessoais.
Ela fornece um registro documentado das agdes tomadas para gerenciar os riscos

e proteger a privacidade dos dados.

Em resumo, a planilha de andlise de riscos é uma ferramenta valiosa para identificar,
avaliar e gerenciar os riscos relacionados a privacidade e protecdo de dados nas
instituicoes beneficentes. Ela contribui para uma abordagem pré-ativa na gestdao da
seguranga da informagdo e ajuda a garantir a conformidade com as leis e regulamentos
de prote¢éo de dados.

EXEMPLO DE PLANILHA DE RISCOS

Planilha de Analise de Riscos

Ativo Ameaca Xulnerab|l|dad Impacto izr:::b" Risco ||Controles de Mitigagdo
Sistema de Falta del|Roubo  ou Implementacdo de
Armazenamento Acesso naoj|controles de|juso indevido Média  |IAlto autenticacdo de  dois
de Dados autorizado |jautenticacdo  e||de dados fatores, restricdo de acesso|
autorizagdo pessoais baseada em funcao
Divulgacdo
Dispositivos Perda ou Fa]ta . dede ‘dados . - C'riptog'rafia . (.je
Moveis roubo criptografia  del|pessoais Baixa Médio ||dispositivos moveis,
dados confidenciai politica de senhas fortes
s
Falhas na Integridade Implementacdo de
Servidores de||Ataques sequranca  da comprometi Alta Alto firewalls, atualizacdo
Rede cibernéticos regle < da dos dados regular de sistemas e
pessoais aplicativos
Falha no E:::tli]u de Perda E stabelecimento de
PS irreversivel . - politicas de backup €
Backup de Dados ||processo  dej|{regulares e Baixa Médio ~
backup testes el de ‘dados recuperacao, testes
recuperacio pessoais regulares
Intercepcao | Falta de Eégulgagao Implementacdo de
ggg:)usnlcagao de gﬁrantedadog ;gg(t)zgrafla ecrlg autorizada |[Média ||Alto protocolos de criptografia
T . de (ex: HTTPS)
transmissao |[transito . ~
informacdes

24




\Vulnerabilidad Probabil

Ativo Ameaca e I mpacto idade

Risco [|Controles de Mitigacao

| | | lpessoais | | |

Na planilha acima, os seguintes elementos sdo considerados:

o Ativo: Os ativos sdao os componentes da instituicdo que envolvem dados
pessoais, como sistemas de armazenamento, dispositivos mdveis, servidores de
rede, backup de dados e comunicagao de dados.

o Ameaca: Representa as possiveis ameagas que podem afetar a seguranca dos
ativos e dos dados pessoais, como acesso ndao autorizado, perda ou roubo,
ataques cibernéticos e intercepcao de dados.

o Vulnerabilidade: Sao as fragilidades nos sistemas e processos que podem ser
exploradas pelas ameacas, como falta de controles de autenticagéo, falhas na
seguranca da rede e falta de criptografia.

o Impacto: Indica as consequéncias que podem ocorrer caso uma ameaca seja
bem-sucedida, como divulgacdo de dados pessoais, comprometimento da
integridade dos dados e perda irreversivel de informacdes.

o Probabilidade: Representa a probabilidade de uma ameaca se concretizar,
podendo ser alta, média ou baixa.

e Risco Calcula-se o risco multiplicando a probabilidade pelo impacto,
fornecendo uma classificacao do risco (alto, médio ou baixo).

o Controles de Mitigagdo: Sao as medidas de seguranca que podem ser
implementadas para reduzir ou mitigar os riscos identificados, como
autenticagdo de dois fatores, criptografia, firewalls, politicas de backup e
recuperacao, entre outros.

L embre-se de adaptar essa planilha de acordo com as necessidades e particularidades da
sua instituicao beneficente.
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PROCESSO DE SEGURANGCA DA INFORMACAO NAS
INSTITUICOES BENEFICENTES

o0 processo ou politica de seguranca de informagdes é essencial para proteger os dados e
informagdes sensiveis da instituicdo beneficente, garantir a conformidade com as
regulamentacdes aplicaveis, prevenir incidentes de seguranca, mitigar riscos e
demonstrar responsabilidade na protecdo dos dados. E uma parte fundamental da gestdo
eficaz da seguranca da informacao.

Uma violagdo de dados ou incidente de seguranga pode ter um impacto significativo na
reputacdo da instituicdo. Uma politica de seguranga de informagdes robusta demonstra o
comprometimento da instituicdo em proteger os dados e pode contribuir para a
construcao da confianca com os stakeholders.

Stakeholders sdo pessoas ou grupos que tém interesse, influéncia ou sao afetados pelas
atividades e decisdes de uma organizagdo. Eles podem ser internos ou externos a
instituicao beneficente e desempenham um papel importante no seu sucesso e impacto.
Ex: Colaboradores, parceiros, doadores, fornecedores etc.

EXEMPLO DE DOCUMENTO DE PROCESSO DE
SEGURANGCA PARA SER IMPLANTADO NAS
INSTITUICOES BENEFICENTES

Documento de Processo de Seguranga das | nformacgdes nos Sistemas

1. Introducéo:
E ste documento tem como objetivo apresentar o processo de seguranga das informacoes
nos sistemas da instituicao beneficente XY Z. Ele destaca as medidas e praticas adotadas
para proteger os dados pessoais e garantir a confidencialidade, integridade e
disponibilidade das informagoes.

2. |dentificagdo da Instituicao Beneficente:

Nome da instituicao: [Nome da instituicdo beneficente] Responsavel pelo documento:
[Nome do responsavel] Data de criagao: [Data de criacao]

3. Politicas de Seguranca da Informagao:

A instituicdo beneficente XY Z tem as seguintes politicas de seguranga da informagéo
emvigor:

e Politica de Acesso aos Sistemas: Define os requisitos de autenticacao,
autorizacao e controle de acesso aos sistemas utilizados pela institui¢ao. Inclui o
uso de senhas fortes, autenticacao de dois fatores e restricoes de acesso baseadas
em funcao.
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Politica de Classificacao de Informacdes: Estabelece a classificacdo dos dados
pessoais e outras informagbes em categorias, como confidenciais, internas ou
publicas. Define as medidas de seguranca apropriadas para cada categoria.

Politica de Backup e Recuperacao: Define as praticas de backup regular dos
dados e a implementagéo de procedimentos de recuperagao de dados em caso de
falha de sistemas ou incidentes de seguranga.

Politica de Seguranga de Redes: Estabelece as medidas de seguranca para
proteger a infraestrutura de rede da instituicdo, como firewalls, deteccao de
intrusdes e monitoramento de trafego.

4. Medidas de Seguranga T écnica:

A instituicdo beneficente XY Z implementa as seguintes medidas de seguranca técnica
em seus sistemas:

Atualizagdo de Software: Mantém os sistemas operacionais, aplicativos e outros
softwares utilizados atualizados com as correcdes de seguranca mais recentes.

Criptografia de Dados: Utiliza criptografia para proteger dados pessoais em
transito e em repouso, incluindo o uso de protocolos seguros (como HTTPS) e
armazenamento criptografado.

Monitoramento de Seguranca: Implementa ferramentas de monitoramento e
deteccdo de atividades suspeitas nos sistemas, com alertas em tempo real e
registros de eventos para analise posterior.

Controles de Acesso: Aplica controles de acesso granulares para restringir o
acesso a dados pessoais apenas as pessoas autorizadas, com base em funcdes e
necessidade de conhecimento.

5. Conscientizacao e Treinamento:

A instituicdo beneficente XY Z realiza treinamentos periédicos de conscientizacao em
seguranga da informagdo para seus funciondrios, destacando a importancia da protecao
dos dados pessoais e boas praticas de seguranga, como a deteccdo de phishing e o
manuseio adequado de informacdes confidenciais.

6. Auditoria e Revisdo:
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A instituicao beneficente XY Z realiza auditorias regulares dos sistemas e processos de
seguranga da informacdo para garantir sua eficacia e conformidade com as politicas
estabelecidas. As revisdes sao conduzidas internamente ou por terceiros independentes.

7. Consideraces Finais:

E ste documento oferece uma visao geral do processo de seguranca das informagdes nos
sistemas da instituicdo beneficente XYZ. E fundamental revisar e atualizar este
documento periodicamente para refletir as mudangas nos sistemas, tecnologias e
requisitos de seguranca, garantindo a protecdo continua dos dados pessoais e a
conformidade com as regulamentacdes aplicaveis.

Lembre-se de personalizar este documento de acordo com as politicas e praticas
especificas da sua instituicdo beneficente, bem como as regulamenta¢des de seguranca e
privacidade relevantes emvigor.

A IMPORTANCIA DE COLOCAR CLAUSULAS DE
L GPDS NOS CONTRATOS COM TERCEIROS

A inclusdo de clausulas de LGPD (Lei Geral de Protecao de Dados) nos contratos com
terceiros é de extrema importancia para garantir a conformidade com a legislacdo de
protecdo de dados e proteger os direitos dos titulares dos dados. Algumas razbes que
destacam a importancia dessa pratica sao:

1. Transferéncia de responsabilidade: Ao incluir cldusulas de LGPD nos contratos,
a instituicao beneficente esta transferindo a responsabilidade aos terceiros para
garantir que eles também estejam em conformidade com as disposi¢des da lei.
Isso significa que o terceiro sera igualmente responsavel pela protecao adequada
dos dados pessoais.

2. Protecao dos direitos dos titulares de dados: As clausulas de LGPD nos
contratos com terceiros ajudam a garantir que os direitos dos titulares de dados
sejam respeitados. Isso inclui o direito a privacidade, ao acesso, a retificacdo, a
exclusdo e a portabilidade dos dados pessoais.

3. Medidas de seguranca adequadas: As clausulas de LGPD podem exigir que os
terceiros implementem medidas de seguranga adequadas para proteger os dados
pessoais. 1sso inclui controles de acesso, criptografia, monitoramento de
atividades suspeitas, entre outros.
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4. Restricdes ao uso dos dados: As clausulas de LGPD podem estabelecer
limitagdes claras quanto ao uso dos dados pessoais pelos terceiros. 1sso inclui
restricoes quanto a finalidade do processamento, a proibicdo de
compartilhamento com outras entidades sem consentimento prévio, entre outros
aspectos relevantes.

5. Confidencialidade e sigilo: As clausulas de LGPD podem incluir disposi¢Ses de
confidencialidade e sigilo, protegendo os dados pessoais contra acesso nao
autorizado ou divulgacao indevida.

6. Auditoria e monitoramento: As clausulas de LGPD podem permitir que a
instituicdo beneficente realize auditorias e monitoramento das praticas de
protecdo de dados do terceiro para garantir o cumprimento das obrigacoes
contratuais e legais.

7. Responsabilidade e indenizacdo: As clausulas de LGPD podem estabelecer a
responsabilidade dos terceiros em caso de violacao de dados pessoais e definir
as medidas de reparagdo ou indenizagdo em caso de danos causados pela nao
conformidade.

Em resumo, a inclusdo de clausulas de LGPD nos contratos com terceiros € uma pratica
essencial para garantir a conformidade legal, proteger os direitos dos titulares de dados e
estabelecer medidas de seguranca adequadas para a protecao dos dados pessoais. 1sso
contribui para a construgdo de relacionamentos confiaveis e para o fortalecimento da
cultura de protecao de dados nas instituicdes beneficentes.

EXEMPLO DE CLAUSULA A COLOCAR NO CONTRATO
DOS TERCEIROS.

Lembrando que é apenas um exemplo o ideal é procurar um advogado para criagdo e
validagdo da mesma.

Clausula de Exemplo de LGPD para Inclusao nos Contratos com T erceiros:

"Ao celebrar este contrato, as partes reconhecem e concordam em cumprir com as
disposicoes da Lei Geral de Protecdo de Dados (LGPD), Lei n°® 13.709/2018, e
comprometem-se a tomar todas as medidas necessdrias para garantir a protecao
adequada dos dados pessoais compartilhados ou acessados durante a execugdo deste
contrato.
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1. Responsabilidades do Controlador:

1.1. O [Nome da Instituicdo Beneficente], denominado como Controlador dos
dados pessoais, devera fornecer aos Terceiros as informagdes necessarias para o
cumprimento das obrigagdes previstas na L GPD.

1.2. O Controlador devera obter o consentimento expresso e especifico dos
titulares dos dados, quando necessario, e manter registros adequados dessa
obtencao.

1.3. O Controlador devera garantir que os dados pessoais compartilhados com os
Terceiros sejam fornecidos apenas na medida necessaria para a execucao deste
contrato, mantendo a confidencialidade e integridade desses dados.

2. Responsabilidades do Operador:

2.1. O Terceiro, atuando como Operador dos dados pessoais, compromete-se a
tratar os dados pessoais somente de acordo com as instrucbes fornecidas pelo
Controlador e em conformidade coma L GPD.

2.2. O Operador devera adotar medidas de seguranca técnicas e organizacionais
apropriadas para proteger os dados pessoais contra perda, acesso ndo autorizado,
destruicao, divulgacdo ou qualquer forma de processamentoiilicito.

2.3. O Operador devera notificar imediatamente o Controlador caso identifique

qualquer violagdo de seguranca ou incidente relacionado aos dados pessoais,
tomando as medidas corretivas necessarias.

3. Transferéncia Internacional de Dados:
3.1. Caso haja transferéncia internacional de dados pessoais para paises sem um

nivel adequado de protecdo de dados, o Operador devera adotar mecanismos de
garantia de protecao, conforme exigido pela LGPD.

4. Subcontratantes:
4.1. O Operador somente podera envolver subcontratantes para o processamento
dos dados pessoais com o consentimento prévio e especifico do Controlador, e

mediante a assinatura de um contrato que estabeleca as mesmas obrigacdes de
protecao de dados previstas neste instrumento.

5. Prazo de Retencao:
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51. O Operador devera reter os dados pessoais pelo tempo estritamente
necessario para a execucdo deste contrato, de acordo com as orientacdes do
Controlador e as obrigagdes legais aplicaveis.

6. Encerramento ou Rescisao do Contrato:

6.1. Na hipotese de encerramento ou rescisdo deste contrato, o Operador deverd,
a critério do Controlador, devolver ou excluir os dados pessoais processados
durante a vigéncia deste contrato, de acordo com as orientacOes recebidas.

7. Disposicoes Gerais:

7.1. Este contrato devera ser interpretado e regido de acordo com a legislagao
brasileira e qualquer disputa decorrente ou relacionada a este contrato sera
submetida a jurisdi¢ao exclusiva dos tribunais competentes

A FUNCAO DO DPO

Primeiramente crie um e-mail para a instituicdo para centralizar as demandas dos
titulares ex: dpo@suainstituicao.com.br (o final pode ser .org .com conforme seu
dominio) e defina quem sera o DPO da instituigao.

A funcdo de um Encarregado de Protegdo de Dados (DPO - Data Protection Officer) é
desempenhar um papel fundamental na protecdo de dados e garantir a conformidade
coma LGPD (Lei Geral de Protecdo de Dados) e outras leis de privacidade de dados. O
DPO tem a responsabilidade de promover e supervisionar a aplicagdo das praticas de
protecao de dados pessoais dentro da organizagao. Suas fungdes detalhadas incluem:

1. Monitoramento da conformidade com a LGPD: O DPO é responsavel por
garantir que a organizagao esteja em conformidade com os requisitos da LGPD.
Isso envolve a revisao das politicas, processos e praticas internas para garantir
que eles atendam aos principios e obrigagdes estabelecidos na lei.

2. Assessoria e Consultoria: O DPO fornece orientacdo e aconselhamento interno
sobre questoes relacionadas a protecdo de dados pessoais. Ele oferece suporte
aos funciondrios da organizacdo, esclarece dividas e fornece diretrizes sobre o
tratamento adequado dos dados pessoais.
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3. Treinamento e Conscientizacdo: O DPO desenvolve e conduz treinamentos
internos sobre protecao de dados e a importancia do cumprimento das politicas e
procedimentos estabelecidos. Ele promove a conscientizacao sobre os direitos
dos titulares dos dados e a importancia da privacidade.

4. Avaliagdo de Impacto de Protecdo de Dados (AIPD): O DPO é responsavel por
realizar a AIPD, que consiste em avaliar os riscos e impactos a privacidade
decorrentes das atividades de tratamento de dados. Ele identifica possiveis riscos,
recomenda medidas de mitigacdo e garante que a organizagdo realize a analise e
documentagdo necessarias.

5. Relacionamento com Autoridade de Protecdo de Dados: O DPO atua como
ponto de contato entre a organizacao e a Autoridade Nacional de Protecdo de
Dados (ANPD), que é responsavel pela fiscalizacdo e aplicacdo da LGPD. Ele
lida com questdes relacionadas a notificagdes de violacdes de dados e outros
assuntos de interesse da ANPD.

6. Resposta a Incidentes de Seguranga: Em caso de violagao de dados ou incidente
de seguranca, o DPO coordena a resposta da organizacdo. Ele avalia o impacto
do incidente, notifica as partes relevantes, implementa medidas corretivas e
acompanha as acOes necessarias para resolver a situagao.

7. Atuacao como Canal de Comunicacdo: O DPO serve como canal de
comunicagao entre a organizagao, os funciondrios e os titulares dos dados. Ele
recebe e responde as solicitacbes, reclamacdes ou dulvidas relacionadas a
protecao de dados pessoais.

E importante ressaltar que a funcdo do DPO varia dependendo do tamanho e da natureza
da organizagao, mas seu principal objetivo € garantir que a privacidade e a protecao dos
dados pessoais sejam tratadas de forma adequada e em conformidade com a legislagao
aplicavel.

COMO PREPARAR UMA RESPOSTAAINCIDENTES DE
SEGURANCA PARAANPD

A resposta a incidentes de seguranca é uma agdo crucial para lidar com violacdes de
dados e garantir a protecdo das informagdes na organizacao. Embora os passos
especificos possam variar dependendo da situacdo e dos protocolos internos da ANPD
(Autoridade Nacional de Protecdo de Dados), aqui estd um exemplo geral de um
processo passo a passo para responder a um incidente de seguranga:
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1. Identificacdo e classificacao do incidente: Assim que um incidente de seguranga
for detectado, ele deve ser prontamente identificado e classificado. Isso envolve
entender a natureza do incidente, sua gravidade e impacto potencial nas
informacgdes e sistemas .

2. Notificagdo da equipe responsavel: A equipe de resposta a incidentes de
seguranca da ANPD deve ser notificada imediatamente sobre o incidente.

3. Isolamento e contencao: A equipe de resposta deve tomar medidas para isolar e
conter o incidente, evitando que se espalhe para outros sistemas ou afete ainda
mais os dados. Isso pode incluir a desconexao de sistemas comprometidos,
bloqueio de contas de usuario comprometidas ou isolamento de areas afetadas.

4. Coleta de evidéncias: E fundamental coletar e preservar evidéncias relacionadas
ao incidente. Isso pode envolver a captura de registros de logs, informagdes de
atividade do sistema, screenshots, entre outros dados relevantes que possam
ajudar na investigagao e na andlise forense.

5. Andlise e investigagdo: A equipe de resposta a incidentes deve realizar uma
analise detalhada para entender a origem e a extensdo do incidente. Isso pode
envolver a identificacdo de vetores de ataque avaliacdo de sistemas
comprometidos, revisao de logs de atividades e outras técnicas de investigagcao
forense.

6. Comunicacao interna e externa: Durante o processo de resposta, é importante
manter uma comunicagao clara e efetiva com as partes envolvidas. Isso inclui a
comunicagao com a equipe interna , os responsaveis pelo incidente, a alta
administracdo, as autoridades reguladoras relevantes e, se necessario, os afetados
pelo incidente.

7. Notificacdo de autoridades e titulares dos dados: Se o incidente envolver dados
pessoais ou informagdes confidenciais, a DPO deve seguir os procedimentos
adequados de notificacdo as autoridades competentes, e, se necessario, aos
titulares dos dados afetados.
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8.

9.

10.

Mitigacao e recuperacdo: Apos a analise do incidente, a equipe de resposta deve
desenvolver e implementar medidas de mitigacao e recuperacdo. Isso pode
incluir a correcdo de falhas de seguranga, fortalecimento de controles de acesso,
implementacao de patches de seguranca, entre outras agdes para evitar futuros
incidentes semelhantes.

Avaliacdo pods-incidente e licoes aprendidas: Apds a resolucdo do incidente, é
importante conduzir uma avaliagdo pos-incidente para identificar areas de
melhoria e ligdes aprendidas. Isso pode incluir a revisdo de politicas,
procedimentos e controles de seguranga, além de treinamentos adicionais para a
equipe.

Monitoramento continuo e revisdo de medidas de seguranga: A seguranca da
informagdo é um processo continuo. Apds a resposta ao incidente, é essencial
monitorar continuamente a infraestrutura, revisar as medidas de seguranca
existentes e realizar atualizagdes conforme necessario para garantir a protecao
adequada das informagdes.

EXEMPLO DE UM DOCUMENTO DE RESPOSTA AANPD
DE INCIDENTE

[Logotipoda INSTITUICAQ]

Documento de Resposta a Incidente de Seguranca

Data: [Data do incidente] Referéncia: [Numero ou identificador do incidente]

1.

Detalhes do Incidente:
a) Data e hora de deteccao do incidente:
b) Descricao do incidente:

c) Classificagao do incidente (por exemplo: violagao de dados, malware, acesso
nao autorizado, etc.):

d) Gravidade do incidente (alta, média, baixa):
e) Impacto inicial identificado:
f) Sistema ou recurso afetado:

g) ldentificacao das informagdes comprometidas:
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2. Acao Imediata:
a) E quipe responsavel pelo incidente:
b) AcOes tomadas para isolar e conter o incidente:
¢) Desconexao de sistemas afetados:
d) Bloqueio de contas de usuario comprometidas:
e) Outras medidas de seguranca implementadas:
3. Anadlise e Investigacao:
a) |dentificagdo de vetores de ataque:
b) Revisado de logs de atividade e registros de sistema:
¢) Coleta de evidéncias:
d) Andlise forense realizada:
e) |dentificagdo de sistemas ou vulnerabilidades comprometidas:
f) Avaliacao do escopo do incidente:
4. Comunicacgao:
a) Comunicagao interna:
o Equipeinterna de resposta a incidentes notificada:
Contato com a alta administracao:
Reunides ou atualizacdes periddicas para as partes interessadas internas:
b) Comunicacao externa:
o Notificagdo as autoridades competentes (ANPD, outros Orgdos
reguladores):
Comunicagao aos titulares de dados afetados, quando necessario:
Contato com fornecedores, parceiros ou outras partes externas
envolvidas:
5. Mitigacao e Recuperacao:
a) Medidas de mitigagdo implementadas:
b) Corregéo de falhas de seguranga:

) Reforco de controles de acesso:
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______________________________________________________________________________________________________________________________|]
d) Implementacado de patches de seguranca:
e) Outras a¢des de recuperacao realizadas:
6. Licdes Aprendidas:
a) Avaliagdo pos-incidente realizada:
b) |dentificacdo das areas de melhoria:
c) Atualizacdo de politicas, procedimentos ou controles de seguranga:
d) Necessidade de treinamentos adicionais:
7. Monitoramento e Revisao:
a) Monitoramento continuo de sistemas e infraestrutura:
b) Revisdo periddica das medidas de seguranca:
c) AtualizacOes conforme necessério para evitar futuros incidentes:
E ste documento de Resposta a Incidente de Seguranga é confidencial e deve ser tratado
de forma adequada. Ele fornece um registro das acdes tomadas durante o incidente de
seguranga e serve como um guia para futuras referéncias e melhorias na seguranca da

informacao.

Assinatura:

Nome;

Cargo:

Data:

[Logotipoda INSTITUICAQ]

OUTROS DOCUMENTOS IMPORTANTES

POLITICA DE SEGURANCAAOS COLABORADORES

Nao adianta de nada se todas as medidas da instituicdo nao tiver colaboracdo da
organizagdo como um todo. Neste sentido é importante além dos treinamentos criar-se o
documento de politica de seguranca para os colaboradores da instituicdo beneficente a
fim de que os mesmo sigam a riscas todas as regras impostas neste documento que deve
ser atualizado constantemente.
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EXEMPLO DE DOCUMENTO DE POLITICA DE
SEGURANCA PARA OS COLABORADORES

Politica de Seguranca para os Colaboradores

1. Introdugdo A seguranca da informacdo é de extrema importancia para a nossa
organizagdo. Todos os colaboradores desempenham um papel fundamental na
protecao dos nossos dados e informacdes confidenciais. Esta politica estabelece
as diretrizes e responsabilidades para garantir a seguranga da informacgo e evitar
incidentes de seguranga.

2. Responsabilidades

2.1. Colaboradores

o Cumprir as politicas e procedimentos de seguranca da informacdo
estabelecidos pela organizacao.

o Proteger adequadamente as informagdes confidenciais as quais tém
acesso.

o Reportar qualquer incidente de seguranca ou violacdo de dados
imediatamente a equipe responsavel.

o Participar de treinamentos regulares sobre seguranga da informacao.

« Utilizar somente os recursos autorizados pela organizacdo para acessar,
armazenar ou transmitir dados.

2.2. Gerentes e Supervisores

o Garantir que todos os colaboradores sob sua supervisao estejam cientes e
cumpram as politicas de seguranca da informacao.

e Promover uma cultura de seguranca da informacdo por meio de
treinamentos e conscientizagao regulares.

e Supervisionar o acesso e 0 uso dos recursos de tecnologia da informacao
pelos colaboradores.

e Notificar prontamente a equipe responsavel sobre qualquer incidente de
seguranca ou violacao de dados.

3. Uso Aceitavel dos Recursos de Tl
3.1. Acesso a Sistemas
e Os colaboradores devem utilizar suas credenciais individuais para acessar os
sistemas autorizados.
o N&o compartilhar senhas ou permitir o acesso nao autorizado a sistemas ou
informacdes confidenciais.
3.2. Uso de Dispositivos Moveis
e Seguir as politicas especificas de uso de dispositivos méveis estabelecidas

pela organizacao.
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o Proteger adequadamente os dispositivos mdveis com senhas e recursos de
seguranga disponiveis.

3.3. Uso de E-mails e Comunicagdes Eletronicas

o Utilizar o e-mail corporativo apenas para fins de trabalho e evitar o envio de
informacgdes confidenciais a destinatarios ndo autorizados.

o Evitar abrir anexos ou clicar em links suspeitos ou provenientes de fontes
desconhecidas.

4. Protecao de Dados
4.1. Classificacao de Dados

o Conhecer e aplicar a politica de classificacdo de dados da organizacado
para determinar o nivel adequado de protecdo para cada tipo de
informacao.

4.2. Armazenamento e Transmissao de Dados

e Armazenar e transmitir os dados de forma segura, de acordo com as
diretrizes estabelecidas pela organizagao.

o Utilizar sistemas e servicos aprovados para armazenar e compartilhar
informagdes confidenciais.

5. Conscientizacao e Treinamento

o Participar de treinamentos regulares sobre seguranca da informacdo oferecidos
pela organizacao.

o Manter-se atualizado sobre as melhores praticas de seguranca da informagdo e
seguir as diretrizes fornecidas.

6. Cumprimento e Consequéncias

e O ndo cumprimento desta politica pode resultar em agdes disciplinares,
incluindo adverténcias, suspensdes ou rescisdo de contrato, dependendo da
gravidade da violacao.

Esta politica de seguranga para os colaboradores visa garantir a protecdo e
confidencialidade das informagdes da nossa organizagdo. Ao aderir a essas diretrizes,
todos nds desempenhamos um papel essencial na preservacdao da seguranca da
informacao.

Assinatura:

Nome:

Cargo:

Data:
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POLITICA DE PRIVACIDADE

A palitica de privacidade é um documento fundamental para qualquer organizagdo que
coleta, armazena ou processa dados pessoais. Nele mostra aos titulares através dos
canais de captacdo de dados a transparéncia com que seus dados serao tratados e a
finalidade do mesmo. Este documento deve estar contido no site institucional para que
os titulares tenham acesso de forma clara e facil a estas informacdes.

EXEMPLO DE DOCUMENTO DE POLITICA DE
PRIVACIDADE

Politica de Privacidade

Esta Politica de Privacidade descreve como coletamos, usamos e protegemos as
informacOes pessoais que vocé fornece ao utilizar nossos servicos. Nos nos
comprometemos a respeitar e proteger a sua privacidade e garantir a conformidade com
as leis e regulamentagdes aplicaveis de protecao de dados.

1. Informagdes Coletadas Coletamos as seguintes informagdes pessoais quando
voceé utiliza nossos servicos:

o Nome completo

e Endereco de e-mail

e Numero de telefone

o Qutras informacdes que vocé nos fornece voluntariamente

2. Uso das Informagdes Utilizamos as informacdes coletadas para:

o Fornecer os servigos solicitados por vocé

o Personalizar e melhorar a sua experiéncia com nossos servicos

e Enviar comunicacdes relevantes, como atualizacGes, notificacdes e ofertas
especiais

o Realizar pesquisas e andlises para melhorar nossos servigos

o  Cumprir obrigacdes legais e regulatorias

3. Compartilhamento de Informagdes Ndo compartilhamos suas informacoes
pessoais com terceiros, exceto nas seguintes circunstancias:

e Quando necessario para fornecer os servicos solicitados por vocé
o Quando exigido por lei ou regulamento
o Com seu consentimento prévio

4. Seguranca das InformacOes Adotamos medidas de seguranga técnicas,
administrativas e fisicas adequadas para proteger suas informagdes pessoais
contra acesso nao autorizado, divulgacado ou alteragdo. |mplementamos controles
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de acesso, criptografia de dados e protecdo contra virus e malware para garantir
a seguranca das informacdes.

5. Retencdo de Informacdes Retemos suas informacdes pessoais pelo tempo
necessario para cumprir as finalidades descritas nesta Politica de Privacidade, a
menos que um periodo de retencdo mais longo seja exigido ou permitido por lei.

6. Seus Direitos de Privacidade Vocé tem o direito de acessar, corrigir, atualizar e
excluir suas informacdes pessoais. Caso queira exercer esses direitos ou tenha
duvidas sobre nossas praticas de privacidade, entre em contato conosco por meio
das informacdes de contato fornecidas no final deste documento.

7. Alteragdes na Politica de Privacidade Reservamos o direito de atualizar ou
modificar esta Politica de Privacidade a qualquer momento, conforme necessario.
Recomendamos que vocé reveja periodicamente esta politica para se manter
informado sobre nossas praticas de privacidade.

8. Contato Se vocé tiver dividas, comentarios ou preocupacdes sobre nossa
Politica de Privacidade, entre em contato conosco através dos seguintes meios
de contato:

Nome da Empresa: [Nome da E mpresa]

Endereco: [Endereco da E mpresa]

E-mail: [Endereco de E-mail]

Telefone: [NUmero de T elefone]

Data da Ultima atualizacao: [Data da Ultima atualizacao da Politica de Privacidade]

Ao utilizar nossos servicos, vocé concorda com os termos desta Politica de Privacidade

e consente com a coleta, uso e armazenamento de suas informacdes pessoais conforme
descrito neste documento.

TERMO DE CONSENTIMENTO

Este € um documento em que os titulares dos dados fornecem seu consentimento
especifico e informado para o tratamento de seus dados pessoais pela instituigao.

Existem diferentes formas para obter o consentimento do titular dos dados, de acordo
com a legislacao de protecdo de dados, como a LGPD. Alguns dos tipos de formas
comuns para obten¢do do consentimento sao:

1. Consentimento por escrito: O titular dos dados assina um documento fisico ou
digital, manifestando seu consentimento de forma clara e especifica.
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2. Consentimento por meio eletronico: O titular dos dados pode fornecer seu
consentimento por meio de caixas de selecao, botdes de confirmagéo ou cliques
em "Aceitar" em formularios eletronicos ou websites.

3. Consentimento verbal: O titular dos dados fornece seu consentimento oralmente,
por exemplo, em uma ligagao telefonica, gravacdo de voz ou em uma conversa
presencial.

4. Consentimento implicito: Em determinadas situacOes previstas em lei, o
consentimento pode ser considerado implicito, como quando o tratamento dos
dados é necessario para a execugao de um contrato ou para o cumprimento de
uma obrigagdo legal.

5. Consentimento por meio de aplicativos ou sistemas: Em certos casos, o
consentimento pode ser obtido por meio de aplicativos méveis, softwares ou
sistemas especificos, em que o titular dos dados concorda com os termos e
condi¢des de uso.

I ndependentemente da forma utilizada, é importante garantir que o consentimento seja
obtido de forma clara, especifica, informada e inequivoca. Isso significa que o titular
dos dados deve estar plenamente ciente das finalidades do tratamento, das informagdes
a serem coletadas e compartilhadas, dos direitos que possui e da possibilidade de
revogar o consentimento a qualquer momento.

Além disso, é fundamental que a instituicdo mantenha registros do consentimento
obtido, incluindo informagdes sobre como e quando foi dado, para fins de comprovacgao
da conformidade com a legislagé@o de protecao de dados.

EXEMPLO DE DOCUMENTO DE CONSENTIMENTO

Termo de Consentimento para T ratamento de Dados Pessoais

Eu, [Nome completo do titular dos dados], CPF [NUmero do CPF], RG [Numero do
RG], residente no endereco [Endereco completo], declaro que li e compreendi as
informagdes contidas neste termo e concordo em fornecer os meus dados pessoais a
[Nome da Institui¢do], CNPJ [NUmero do CNPJ], para os fins descritos abaixo.

1. Finalidade do Tratamento: Autorizo o tratamento dos meus dados pessoais pela
[Nome da Instituicao] com a finalidade de [Descrever a finalidade especifica,
por exemplo: prestacdo de servicos, comunicagdo, oferta de produtos,
cumprimento de obrigacdes legais, entre outros].
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2. Dados Pessoais Coletados: Os dados pessoais que serdo coletados e tratados
incluem, mas ndo se limitam a:

o Nome completo

o Datade nascimento

e Endereco

o E-mail

e Numero de telefone

e Informacdes profissionais

o Outros dados necessarios para a finalidade especifica.

3. Compartilhamento de Dados: Compreendo que a [Nome da Instituicao] podera
compartilhar meus dados pessoais com terceiros, quando necessario para o
cumprimento da finalidade descrita acima. Entendo que esses terceiros estao
sujeitos a obrigacdes contratuais de confidencialidade e protegao dos dados.

4. Seguranca dos Dados: Reconheco que a [Nome da Instituicdo] adota medidas
técnicas e organizacionais adequadas para proteger os meus dados pessoais
contra acesso nao autorizado, perda, uso indevido ou divulgagao.

5. Retencdo dos Dados: Autorizo a [Nome da Instituicao] a reter meus dados
pessoais pelo tempo necessario para cumprir a finalidade descrita acima,
respeitando os prazos estabelecidos pelas leis aplicaveis.

6. Direitos do Titular dos Dados: Estou ciente de que, como titular dos dados,
tenho direito de acessar, retificar, atualizar e excluir meus dados pessoais, bem
como de revogar 0 meu consentimento a qualquer momento, mediante
solicitacdo a [Nome da Instituicao).

Declaro ainda que sou maior de idade e que esta declaragéo é feita de forma livre e
espontanea, sem qualquer tipo de coagdo ou influéncia externa.

Local e data: [L ocal e data em que o consentimento esta sendo dado]
Assinatura: [Assinatura do titular dos dados]

Testemunha: Nome completo: [Nome completo da testemunha]
CPF: [NUmero do CPF da testemunhal]

RG: [NUmero do RG da testemunha]

Registro das Atividades de Tratamento de Dados Pessoais: Documento que registra
todas as atividades de tratamento de dados pessoais realizadas pela instituicao,
incluindo informacdes sobre os tipos de dados coletados, finalidades do tratamento,
tempo de retencao, medidas de seguranca adotadas, entre outros.
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EXEMPLO DE REGISTRO DE ATIVIDADES DE
TRATAMENTO DE DADOS PESSOAIS

Data de criagao: [Data em que o registro foi criado]
Responsavel pelo registro:
[Nome do responsavel pelo registro]
Responsavel pelo tratamento de dados:
[Nome da institui¢do ou departamento responsavel pelo tratamento de dados]
1. ldentificacdo do Tratamento:
1.1. Nome do Tratamento: [Nome ou descricao do tratamento de dados]

1.2. Finalidade do Tratamento: [Descreva de forma clara e especifica a
finalidade do tratamento de dados]

1.3. Base Legal: [Indique a base legal que justifica o tratamento de dados,
conforme previsto na legislagdo aplicavel, como consentimento, execucao de
contrato, cumprimento de obrigacao legal, interesse legitimo, entre outros]

1.4. Categorias de Titulares dos Dados: [Descreva as categorias de individuos
cujos dados pessoais serdo tratados, por exemplo, clientes, funcionarios,
fornecedores]

1.5. Categorias de Dados Pessoais: [Indique as categorias de dados pessoais que
serao coletados e tratados, por exemplo, nome, endereco, e-mail, dados de
pagamento]

1.6. Categorias de Destinatarios: [Descreva as categorias de destinatarios com
quem os dados pessoais podem ser compartilhados, como empresas parceiras,
provedores de servigos, autoridades competentes]

2. Descricao das Operacdes de Tratamento:

2.1. Coleta de Dados: [Explique como os dados pessoais sao coletados,
incluindo fontes de dados, métodos utilizados, formularios, sistemas, entre outros]

2.2. Armazenamento: [Descreva como os dados pessoais sao armazenados,
como em servidores internos, nuvem, sistemas de terceiros, com medidas de seguranca
adotadas]

2.3. Processamento: [Detalhe as atividades de processamento realizadas, como
organizagao, estruturacao, modificagao, recuperagao, consulta, exclusao dos dados]
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2.4. Compartilhamento: [Indique com quem os dados pessoais podem ser
compartilhados e com qual finalidade, incluindo terceiros, parceiros, fornecedores,
autoridades]

2.5. Transferéncia Internacional de Dados: [Se aplicavel, descreva se os dados
pessoais serdo transferidos para paises fora do territorio nacional e quais medidas de
seguranga sao adotadas para garantir a protecao dos dados transferidos]

3. Medidas de Seguranca:

3.1. Medidas T écnicas: [Liste as medidas técnicas adotadas para proteger os
dados pessoais, como criptografia, controle de acesso, monitoramento de rede]

3.2. Medidas Organizacionais: [Descreva as medidas organizacionais
implementadas para garantir a seguranga dos dados, como treinamentos, politicas
internas, restricao de acesso]

3.3. Avaliagao de Riscos: [Indique se foi realizada uma avaliagado de riscos de
seguranga da informagéo e como os riscos foram identificados e gerenciados]

3.4. Incidentes de Seguranga: [Informe como os incidentes de seguranca sao
tratados, incluindo procedimentos de notificacao, resposta e recuperagéo]

4. Retencao e Exclusao dos Dados:

4.1. Prazo de Retencdo: [E specifique o prazo pelo qual os dados pessoais serdo
retidos, de acordo com a finalidade do tratamento e a legislagéo aplicavel]

4.2. Exclusao dos Dados: [Descreva os procedimentos adotados para a exclusao
segura dos dados pessoais apos o término do prazo de retencao]

5. Registro de Consentimento:

5.1. Registro de Consentimento: [Caso o tratamento de dados seja baseado no
consentimento, registre informagdes sobre como o consentimento é obtido e registrado]

Este Registro de Atividades de Tratamento de Dados Pessoais esta em conformidade
com a legislacdo aplicavel, comoa LGPD, e sera mantido atualizado, refletindo todas as
atividades de tratamento de dados realizadas pela instituicao.

Relatério de Impacto a Protecdo de Dados (DPIA):

Relatério de Impacto a Protecdo de Dados (DPIA): Documento que descreve as
avaliacdes de risco e impacto a protecdo de dados realizadas pela instituicao,
especialmente em situacdes que envolvam tratamento de dados sensiveis ou de grande

porte.
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EXEMPLO DE RELATORIO DE IMPACTO A PROTECAO
DE DADOS (DPIA):

Relatério de Impacto a Protegdo de Dados (DPIA)
Data de elaboragdo: [Data em que o relatdrio foi elaborado]

Responsavel pela elaboracdo: [Nome do responsavel pela elaboragéo do relatério]
Responsavel pelo tratamento de dados: [Nome da instituicao ou departamento
responsavel pelo tratamento de dados]

1. Introducéao:

O presente Relatorio de Impacto a Protecdo de Dados (DPIA) tem como objetivo
analisar e avaliar os possiveis impactos a privacidade e protegdo de dados decorrentes
de um determinado projeto, processo ou atividade que envolve o tratamento de dados
pessoais. A DPIA tem como base a legislacao aplicavel, comoa LGPD, evisa
identificar riscos, propor medidas mitigadoras e garantir a conformidade com os
principios e direitos dos titulares de dados.

2. Descrigdo do Projeto/Processo/Atividade:

2.1. Nome do Projeto/Processo/Atividade: [Nome ou descri¢ao do projeto, processo ou
atividade]

2.2. Finalidade do Tratamento: [Explique de forma clara e especifica a finalidade do
tratamento de dados]

2.3. Descricao do Tratamento: [Detalhe como os dados pessoais sao coletados,
armazenados, processados, compartilhados, transferidos, retidos e excluidos]

2.4. Categorias de Dados Pessoais: [Indique as categorias de dados pessoais que sao
tratadas no projeto, processo ou atividade]

2.5. Base Legal: [Identifique a base legal que justifica o tratamento de dados, conforme
previsto na legislacao aplicavel]

3. Andlise de Riscos:

3.1. Identificacdo dos Riscos: [E numerar os riscos potenciais a privacidade e protecao
de dados decorrentes do tratamento]

3.2. Avaliagdo dos Riscos: [Analisar a probabilidade de ocorréncia e o impacto dos
riscos identificados]

3.3. Medidas Mitigadoras: [Propor medidas para mitigar os riscos identificados, como

implementacao de controles de seguranga, revisao de processos, treinamento de
colaboradores]
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3.4. Andlise de Alternativas: [Analisar possiveis alternativas para o tratamento de dados
que possam reduzir os riscos identificados]

3.5. Consulta a Stakeholders: [Descrever a consulta realizada a stakeholders relevantes,
como titulares de dados, especialistas em protecao de dados, representantes da empresa]

4. Conclustes e Recomendacoes:

4.1. Conclusoes: [Apresentar as conclusdes da andlise de riscos e avaliacdo dos
impactos a privacidade e prote¢do de dados]

4.2. Recomendagdes: [Propor recomendagdes para mitigar os riscos e garantir a
conformidade com a legislacao de protecao de dados]

5. Responsabilidades e Cronograma:

5.1. Responsabilidades: [Indicar as responsabilidades dos envolvidos na implementacao
das medidas mitigadoras]

5.2. Cronograma: [Definir um cronograma para a implementagdo das recomendacdes e
monitoramento das acdes realizadas]

Este Relatdrio de Impacto a Protecdo de Dados (DPIA) foi elaborado de acordo coma
legislacdo aplicavel e serve como documento de referéncia para a andlise e avaliagdo
dos impactos a privacidade e protegdo de dados em projetos, processos ou atividades
que envolvam o tratamento de dados pessoais.

PARA° UM ENTENDIMENTO MELHOR VAMOS
COLOCAR O DOCUMENTO ACIMA COM DADOS
FICTICIOS

Relatdrio de Impacto a Protecdo de Dados (DPIA)

Data de elaboragdo: 15 de julho de 2023 Responsavel pela elaboracdo: Jodo Silva
Responsavel pelo tratamento de dados: | nstituicao Beneficente ABC

1. Introducéo:

O presente Relatorio de Impacto a Protecdo de Dados (DPIA) tem como objetivo
analisar e avaliar os possiveis impactos a privacidade e protecao de dados decorrentes
do projeto "Programa de Doacdes Online". A DPIA tem como base a legislacdo
aplicavel, como a Lei Geral de Protecdo de Dados (LGPD), e visa identificar riscos,
propor medidas mitigadoras e garantir a conformidade com os principios e direitos dos
titulares de dados.

2. Descrigdo do Projeto:
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2.1. Nome do Projeto: Programa de Doacbes Online 2.2. Finalidade do Tratamento:
Coletar e processar dados pessoais de doadores para realizar doagGes online em
beneficio de causas sociais. 2.3. Descricao do Tratamento: Os dados pessoais dos
doadores sdo coletados por meio de um formuldrio online que inclui informagdes como
nome, endereco de e-mail, telefone e valor da doacao. Esses dados sao armazenados em
um sistema seguro e utilizados para processar as doagdes, emitir recibos e manter
contato com os doadores. 2.4. Categorias de Dados Pessoais: Nome, endereco de e-mail,
telefone. 2.5. Base Legal: Consentimento do titular dos dados para o tratamento das
informagdes conforme previsto na LGPD.

3. Anadlise de Riscos:
3.1. Identificacao dos Riscos:

o Riscode acesso ndo autorizado aos dados pessoais dos doadores

e Risco de perda ou vazamento dos dados pessoais durante 0 armazenamento ou
transmissao

e Riscode usoindevido dos dados pessoais para fins ndo autorizados

3.2. Avaliacao dos Riscos:

e Probabilidade: Moderada
o Impacto: Significativo

3.3. Medidas Mitigadoras:

« Implementacao de medidas de seguranga, como criptografia e controle de acesso,
para proteger os dados pessoais contra acesso ndo autorizado

o Utilizacdo de servidores e sistemas confidveis para o armazenamento dos dados
pessoais

o Politicas e procedimentos claros para o uso dos dados pessoais somente para os
fins autorizados

3.4. Anadlise de Alternativas:
e Avaliacao de provedores de servicos de doagdes online que possuam
certificagdes de seguranga reconhecidas
o Verificagdo de alternativas para minimizar a coleta de dados pessoais sensiveis,
solicitando apenas informagdes essenciais para a realizacao das doacoes
3.5. Consulta a Stakeholders:
o Consulta aos doadores por meio de questionarios online para avaliar a percepgao
de seguranga e privacidade no programa de doagdes online
o Didlogo com especialistas em protecdo de dados para obter recomendacoes
adicionais

4. Conclustes e Recomendacoes:

4.1. Conclusoes:
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e Os riscos identificados podem afetar a privacidade e a protecdo dos dados
pessoais dos doadores no programa de doagdes online.

o As medidas mitigadoras propostas, como a implementagdo de medidas de
seguranga e a selecdo de provedores confidveis, sao essenciais para reduzir os
riscos identificados.

4.2. Recomendacoes:

e Implementar medidas de seguranca, como criptografia e autenticagdo de
usuarios, para proteger os dados pessoais dos doadores.

o Realizar auditorias periddicas nos sistemas e procedimentos para garantir a
conformidade coma LGPD.

« Manter um registro das atividades de tratamento de dados pessoais realizadas no
ambito do programa de doacdes online.

5. Responsabilidades e Cronograma:
5.1. Responsabilidades:

o Equipe de Tl: Implementacao das medidas de seguranca e monitoramento dos
sistemas.

« Equipe de Recursos Humanos: Treinamento dos colaboradores sobre a LGPD e
a importancia da protecdo de dados pessoais.

o Equipe de Gestao: Supervisdao do cumprimento das medidas mitigadoras e do
registro das atividades de tratamento de dados.

5.2. Cronograma:

o Implementacdo das medidas de seguranca: Até 31 de agosto de 2023
o Treinamento dos colaboradores: Setembro de 2023
o Auditorias periodicas: A cada 6 meses

Este Relatério de Impacto a Protecdo de Dados (DPIA) foi elaborado com o intuito de
garantir a conformidade com a LGPD e proteger a privacidade e a seguranca dos dados
pessoais dos doadores no ambito do programa de doacles online da Instituicao
Beneficente ABC.
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POLITICA DE RETENCAO DE DADOS

Politica de Retencdo de Dados: Documento que define os periodos de retencdo dos
dados pessoais, ou seja, por quanto tempo a institui¢do ird armazenar os dados antes de
exclui-los de forma segura.

O Ideal é colocar os dados em uma planilha e identificar a retencao de cada um dos
dados conforme sua finalidade.

EXEMPLO DE PLANILHA DE POLITICA DE RETENCAO DE DADOS

| TipodeDado|  Finalidade | BaselL egal | PrazodeRetencio || Responsivel |
Durante o vinculo
Dados dos Gestdo de Recursos ||Legislacdo empregaticio + prazo Departamento de
Colaboradores ||[Humanos Trabalhista adicional exigidopela |RH
legislagdo
Manter Enquanto houver Departamento de
Dados dos relacionamentoe  ||Consentimento do q Pa

interesse do doador em ||Captacao de

Doadores enviar Doador N
receber comunicacbes  ||Recursos

comunicagoes

Execucio de Execucdo de Prazo necessario para
Dados dos ; ra$na5 contrato ou cumprir as finalidades + ||Departamento de
Beneficiarios gs(s)igstenciais consentimentodo  ||prazo adicional exigido ||Assisténcia Social
beneficiario pela legislagdo
Outros Dados [.D escreva outros [Base legal [Prazo especifico de [Departamento
. tipos de dados i ~ .
Pessoais especifica] retencao] responsavel]

pessaais coletados]

Nessa planilha, vocé pode listar os diferentes tipos de dados pessoais coletados pela
instituicdo, suas finalidades, a base legal para o tratamento, o prazo de retencdo e o
departamento responsavel por esses dados. Essa planilha ajudard a documentar e manter
um registro claro das politicas de retencao de dados da instituicao.

EXEMPLO DE DOCUMENTO DE RETENCAO DE
DADOS

Politica de Retencao de Dados
Data de vigéncia: 1°de janeiro de 2024
1. Introducdo
A Politica de Retengao de Dados estabelece as diretrizes e procedimentos para a

retengdo e o descarte adequados dos dados pessoais coletados e processados pela
Instituicao Beneficente XY Z. Esta politica é baseada na legislacao aplicavel, incluindo a
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Lei Geral de Protecdo de Dados (L GPD), e tem como objetivo garantir a conformidade
com as obrigacdes legais e proteger a privacidade dos titulares de dados.

2. Principios de Retencdo de Dados

2.1. Minimizagdo de Dados: A Instituicao Beneficente XY Z se compromete a coletar e
reter apenas os dados pessoais estritamente necessarios para cumprir as finalidades
especificas do tratamento.

2.2. Prazo de Retencéo: Os dados pessoais serao retidos pelo periodo necessario para
cumprir as finalidades do tratamento, conforme estabelecido na legislacao aplicavel e
nas politicas internas da instituicao.

2.3. Revisao e Atualizacao: Os prazos de retencao serao revisados periodicamente para
garantir que os dados pessoais sejam mantidos apenas pelo tempo necessario.

2.4. Descarte Seguro: Ap6s o término do prazo de retencao, os dados pessoais serdo
descartados de forma segura, garantindo que nao haja acesso nao autorizado ou uso
indevido das informacdes.

3. Responsabilidades

3.1. Diretoria: E responsavel por definir e aprovar os prazos de retencio de dados
pessoais com base nas finalidades do tratamento e na legislagdo aplicavel.

3.2. Gestores de Departamento: S&o responsaveis por garantir a aplicacdo correta da
politica de retencdo de dados em suas respectivas areas.

3.3. Equipe de TI: E responsével por implementar as medidas técnicas necessarias para
garantir o descarte seguro dos dados pessoais, incluindo a destruigéo fisica ou a
exclusdo definitiva dos registros.

4. Prazos de Retencao de Dados

4.1. Dados dos Colaboradores: Os dados pessoais dos colaboradores serdo retidos pelo
periodo em que o vinculo empregaticio estiver ativo e pelo prazo adicional exigido pela
legislacdo trabalhista e previdenciaria.

4.2. Dados dos Doadores: Os dados pessoais dos doadores serao retidos pelo periodo
necessario para cumprir as finalidades da doacdo e para manter o relacionamento com
os doadores. Apos o término desse periodo, os dados serao anonimizados ou
descartados de forma segura.

4.3. Dados dos Beneficiarios: Os dados pessoais dos beneficiarios serao retidos pelo
periodo necessario para cumprir as finalidades do programa assistencial e para atender
aos requisitos legais.

4.4. Outros Dados Pessoais: Para outros tipos de dados pessoais coletados e processados

pela instituicdo, serdo estabelecidos prazos de retencdo especificos, levando em
consideracdo as finalidades do tratamento e as obriga¢des legais.
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5. Descarte de Dados
5.1. Descarte Fisico: Os documentos fisicos que contenham dados pessoais serdo
destruidos de forma segura por meio de trituragdo, incineragdo ou outro método
adequado, garantindo a impossibilidade de recuperacao das informacdes.
5.2. Descarte Eletronico: Os dados pessoais armazenados em meio eletrénico serdo
excluidos de forma definitiva e segura dos sistemas, utilizando métodos que impecam a
Ssua recuperacao.

6. Revisdo da Politica
Esta Politica de Retencdo de Dados serd revisada periodicamente para garantir sua
eficacia e conformidade com a legislagdo aplicavel. Alteracdes serao feitas conforme

necessario e comunicadas a todos os colaboradores da Instituicao Beneficente XY Z.

Assinaturas:

Presidente ou dirigente da I nstitui¢cao

Data:

DOCUMENTOS FINAIS QUE DEVEM SER CRIADOS E
MANTIDOS PELA INSTITUICAO

Com a implementacdo e vigéncia da LGPD, as instituicdes devem produzir e manter
atualizados os seguintes documentos abaixo que foram bem detalhados no decorrer
deste e-book. Estes Dcoumentos servem como base para uma possivel auditoria
verificarem que as insituti¢Oes estdo seguindo a lei.Os documentos sdo:

Politica de Privacidade

Termo de Consetimento

Registro de Atividades e Tratamento de Dados Pessoais
Relatério de Impacto a Protecdo de DAdos (DPIA)
Contratos com Terceiros

Politica de Seguranca da Informagéo

Politica de Retencao de Dados
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CONCLUSAO

A Lei Geral de Protecdo de Dados (LGPD) trouxe mudancas significativas para as
instituicoes beneficentes, exigindo uma série de medidas para garantir a protecdo dos
dados pessoais dos individuos. Neste contexto, a conscientizacdo, o treinamento e a
implementacdo de politicas e procedimentos adequados sdo fundamentais.

Para se adequar a LGPD, as institui¢oes beneficentes devem mapear os dados pessoais
que possuem, documentar os fluxos de dados, analisar os riscos envolvidos,
implementar medidas de seguranca da informagao, estabelecer contratos com terceiros
contendo clausulas de LGPD e desenvolver processos eficientes para responder a
incidentes de seguranga.

A conscientizacdo e o treinamento dos colaboradores também s3o essenciais. E
importante promover uma cultura de protecao de dados, fornecer informagdes sobre a
LGPD, seus principios e impactos, e orientar os colaboradores sobre suas
responsabilidades no tratamento adequado dos dados pessoais.

Além disso, a documentacao desempenha um papel crucial na conformidade com a
LGPD. A criagdo de documentos como politicas de seguranga da informagdo, politica
de privacidade, inventario de dados pessoais, registro de atividades de tratamento de
dados e politicas de retencao de dados é fundamental para garantir a transparéncia e a
conformidade com a legislagao.

Em resumo, a adequacdo a LGPD requer um esfor¢o continuo por parte das instituicoes
beneficentes. Ao adotar uma abordagem abrangente, que envolva conscientizagéo,
treinamento e implementagdo de politicas e procedimentos adequados, as instituicoes
podem proteger os dados pessoais dos individuos, fortalecer a confianca e manter a
conformidade com a lei.
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